DocWay4 - Metodi di Autenticazione
Metodi di autenticazione

Il sistema di autenticazione di tomcat prevede I'utilizzo di moduli aggiuntivi per permettere diversi tipi di autenticazione.

La struttura modulare di questo sistema permette di utilizzare diversi sottosistemi. Viene a questo punto definito un Realm a cui e
possibile assegnare il modulo desiderato: da quelli compresi nell'installazione di Tomcat, a quelli che possono essere scaricati dal
web o addirittura implementati per soluzioni personalizzate.

| moduli di autenticazione attualmente utilizzati da noi sono:
e Autenticazione di base, tramite db xml su disco (tomcat-users.xml)

e Autenticazione LDAP, tramite directory su protocollo Idap
e Autenticazione mysql, autenticazione SQL (manuale in elaborazione)

In alternativa ¢ possibile disattivare il sistema di autenticazione di Tomcat e utilizzare un proxy come Apache Web Server o IIS per
fornire il servizio di autenticazione. Questa pratica e poco utilizzata poiché Tomcat ha gia molti moduli equivalenti a quelli per
Apache WS e generalmente si decide di risparmiare risorse non impiegando |IS come proxy.

Tuttavia viene ancora utilizzato per integrazioni con ambienti Microsoft il seguente sistema:

e Autenticazione Active Directory, tramite un isapi per IIS

Autenticazione di base

L'autenticazione di base di Apache Tomcat & un sistema proprietario di controllo delle credenziali tramite un database interno.
Questo database & contenuto all'interno del file xml tomcat-users.xml nella cartella conf di Tomcat (ad es. /opt/apache-
tomcat-7.0.52/conf).

L'autenticazione base di Tomcat riassume in modo molto semplice ed essenziale la politica di ACL di Tomcat che prevede tre campi:

e Utente
e Password
e Ruolo

La limitazione dei diritti di ogni ruolo viene poi definita all'interno del file web.xml di ogni singola applicazione.
Un esempio di tomcat-users.xml pud essere il seguente:

<?xml version='1.0' encoding='utf-8'?>
<tomcat-users>

<role rolename="admjspuser"/>

<role rolename="jspuser"/>

<role rolename="manager-gui"/>

<role rolename="admin"/>

<user username="admin" password="37c93139d9fb08245b0eb90874912bf0" fullName=""
roles="admin,admjspuser, jspuser,manager-gui"/>

<user username="protocollista" password="37c93139d9fb08245b0eb90874912bf0" fullName="Utente
base" roles="jspuser"/>

<user username="responsabile" password="37c93139d9fb08245b0eb90874912bf0" fullName="Utente
amministrativo" roles="admjspuser,jspuser",/>
</tomcat-users>

Come si puo notare dall'esempio si tratta di un semplice DB in xml:

e tomcat-users - elemento radice, deve essere presente e tutti i dati devono essere contenuti all'interno.

role - indica una dichiarazione di un ruolo, I'elemento ¢ facoltativo in quanto tomcat crea questi elementi automaticamente
dopo la prima lettura del file

user - elemento che definisce un utente

username - si tratta del nome utente per effettuare |'accesso

password - password di accesso con cifratura MD5

roles - ruolo assegnato all'utente

I ruoli preimpostati per un installazione di docway sono i seguenti:

e admin - ruolo generico amministratore docway/tomcat

* manager-gui - ruolo per l'accesso all'applicazione manager di tomcat

¢ admjspuser - ruolo per 'accesso all'interfaccia amministratore di docway (docwayadm)
e jspuser - ruolo per 'accesso semplice a tomcat.

Nonostante alcuni ruoli possano intersecarsi, & importante specificare esplicitamente nell'utente tutti i ruoli di cui si ha bisogno. In
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pratica I'amministratore avra tutti i ruoli, il protocollista solo jspuser. E' inoltre consigliato I'utilizzo dei soli ruoli admjspuser e
jspuser per gli utenti che non hanno formazione/mansioni tecniche.

Per la maggior parte degli ambienti & sufficiente specificare jspuser per tutti gli utenti, admjspuser per il responsabile del protocollo
e admin,manager-gui,admjspuser per i tecnici.

Creazione del file tomcat-users.xml tramite script
E' possibile creare un nuovo file tomcat-user.xml in qualsiasi modo, basta seguire le specifiche precedenti.

Un possibile modo di creazione, che non prevede login con spazi e usa password iniziali da cambiare al primo accesso o per
ambienti di test, potrebbe essere il seguente script bash:

#!/bin/bash
export nomefile="¢${1}"
echo "<tomcat-users>

<role rolename=\"manager-gui\"/>

<role rolename=\"admjspuser\"/>

<role rolename=\"admin\"/>

<role rolename=\"jspuser\"/> "
# Rimuovere la riga seguente nel caso si voglia rimuovere 1'utente admin 3di
echo "<user username=\"admin\" password=\"21232f297a57a5a743894a0e4a801fc3\" roles=\"manager -

gui,admin,admjspuser,jspuser\"/>"

for 1 in “cat $nomefile’; do

export $i

password="echo -n "${i}12345" ||md5sum’

echo "<user username=\"${i}\" password=\"${password}" roles=\"jspuser\"/>"
done
echo "</tomcat-users>"

Lo script prevede come parametro un file di testo che comprende tutti gli utenti uno per riga. Un esempio di esecuzione potrebbe
essere:

nomescript fileutenti.txt > tomcat-users.xml

E' necessario ora aggiungere i ruoli per gli utenti amministratori con un editor e assicurarsi che le password vengano modificate. E'
possibile anche impostare |'applicativo per fare in modo che al primo accesso venga richiesta la modifica delle password
automaticamente.

Caricamento dei nuovi utenti
Prima di caricare il nuovo file & necessario fermare il servizio tomcat:

/etc/init.d/tomcat7 stop

Sovrascrivere il file esistente con quello appena creato:

cp ~/tomcat-users.xml /opt/apache-tomcat-7.0.52/conf
Riavviare tomcat:

/etc/init.d/tomcat7 start

Nello stesso modo € possibile effettuare le modifiche direttamente sul file nel caso di variazioni.

Autenticazione LDAP

Il servlet container Tomcat supporta diverse fonti di autenticazione: oltre alla autenticazione di default, & possibile delegare
I'autenticazione ad un'altra risorsa, quale un server LDAP.

La documentazione ufficiale sul sito di Apache Tomcat contiene una panoramica generale delle opzioni di collegamento, mentre a
guesta pagina sono riportati alcuni esempi pratici di utilizzo.

A seguire forniremo i valori da inserire sui campi interrogati da Tomcat per utilizzare la fonte LDAP come metodo di autenticazione.
Configurazione di esempio di una struttura LDAP:

Utenti.ldif

dn: uid=admin,ou=docway,dc=net
objectClass: inetOrgPerson
uid: admin


http://tomcat.apache.org/tomcat-7.0-doc/realm-howto.html
http://wiki.apache.org/tomcat/JNDI_HowTo
http://wiki.3di.it/doku.php?do=export_code&id=utenti:docway:docway4:metodi_autenticazione&codeblock=2

sn: app
cn: Amministratore
userPassword: test

dn: uid=protocollista,ou=docway,dc=net
objectClass: inetOrgPerson

uid: protocollista

sn: app

cn: Utente Base

userPassword: test

dn: uid=responsabile,ou=docway,dc=net
objectClass: inetOrgPerson

uid: responsabile

sn: app

cn: Utente Amministrativo
userPassword: test

Ruoli.ldif

dn: cn=admin,ou=docway,dc=net
objectClass: groupOfUniqueNames

cn: admin

uniqueMember: uid=admin,ou=docway,dc=net

dn: cn=manager-gui,ou=docway,dc=net
objectClass: groupOfUniqueNames

cn: manager-gui

uniqueMember: uid=tomcat, ou=docway,dc=net
uniqueMember: uid=admin,ou=docway,dc=net

dn: cn=admjspuser,ou=docway,dc=net

objectClass: groupOfUniqueNames

cn: admjspuser

uniqueMember: uid=responsabile,ou=docway,dc=net
uniqueMember: uid=admin,ou=docway,dc=net

dn: cn=jspuser,ou=docway,dc=net

objectClass: groupOfUniqueNames

cn: jspuser

uniqueMember: uid=protocollista,ou=docway,dc=net
uniqueMember: uid=admin,ou=docway,dc=net

Gruppi.ldif

dn: ou=docway,dc=net
objectClass: organizationalUnit
ou: docway

Questa Semplice configurazione associa ad ogni utente determinati roles:

admin: jspuser, admin, manager-gui, acoadmjspuser, admjspuser

responsabile: aooadmjspuser, admjspuser, jspuser

protocollista: jspuser

tutti raccolti nel gruppo docway

L'esatta specifica del metodo di autenticazione da utilizzare puo essere specificata in due modi:

1. specifica nel file server.xml, alla quale ci si puo poi riferire dall'interno del file di contesto dell'applicazione;
2. specifica direttamente nel file di contesto dell'applicazione

Un esempio di configurazione all'interno del contesto per DocWay4 pud essere la seguente: all'interno della directory
conf/Catalina/localhost/ di apache-tomcat sostituire il file DocWay4.xml con il seguente:
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Installazioni Linux

<Context path="/DocWay4" docBase="/opt/3di.it/docway4/DocWay4" debug="0" privileged="true">

<Realm className="org.apache.catalina.realm.JNDIRealm"
connectionURL="1daps://ldaphost:636"
userPattern="uid={0}, ou=docway,dc=net"
roleBase="ou=docway,dc=net"
roleName="cn"
roleSearch="(uniqueMember={0})"

/>
<!--

<Valve className="org.apache.catalina.valves.RemoteAddrValve"
allow="127.0.0.1, localhost"/>

-->

</Context>

installazioni windows

<Context path="/DocWay4" docBase="e:\3di.it\docway4\DocWay4" debug="0" privileged="true">

<Realm className="org.apache.catalina.realm.JNDIRealm"
connectionURL="1daps://ldaphost:636"
userPattern="uid={0}, ou=docway,dc=net"
roleBase="ou=docway,dc=net"
roleName="cn"
roleSearch="(uniqueMember={0})"

/>

<I--
<Valve className="org.apache.catalina.valves.RemoteAddrValve"
allow="127.0.0.1, localhost"/>

-->
</Context>

Gli esempi sopra riportati sono adeguati ad uno scenario nel quale:

1. il server LDAP non richiede autorizzazione per il bind (assenza di attributi che indichino un nome utente e una password);

2. il nome utente (login name) & contenuto esso stesso nel distinguished name (dn) degli elementi dell'albero della directory
(esempio: uid=utente_docway,ou=docway,dc=net);

3. il nome del/dei ruolo/i & contenuto nel campo cn sotto ou=docway,dc=net e riportato nell'attributo unigueMember di un
elemento di tipo utente con I'intero distinguished name ({0} in questo caso & I'intero dn).

Per una realta nella quale le informazioni per la login degli utenti ed i loro ruoli sono pil strutturati, si pud utilizzare una
configurazione tipo la seguente (sono omessi i dettagli relativi al context poiché irrilevanti per questo esempio):

<Context [...]>

<Realm className="org.apache.catalina.realm.JNDIRealm"
connectionURL="1daps://ldaphost:636"
alternateURL="1daps://ldapsecondaryhost:636"
connectionName="cn=bindUser, ou=docway,dc=net"
connectionPassword="youllneverguessit"
userBase="ou=Utenti-docway, ou=docway,dc=net"
userSubtree="true"

userSearch="(loginName={0})"

roleBase="ou=Gruppi-docway,ou=docway,dc=net"
roleName="cn"
roleSearch="(member={0})"

/>

</Context>

In questo secondo esempio, la realta delineata ¢ la seguente:

1. Esiste un secondo server LDAP (alternateURL), al quale potersi rivolgere per |'autenticazione;
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2. i parametri connectionName e connectionPassword indicano le credenziali (in questo caso, I'utente e specificato
mediante un distinguished name) per effettuare il bind al server LDAP;

3. gli elementi che contengono le informazioni degli utenti sono sotto il ramo ou=Utenti-docway,ou=docway,dc=net, anche in
altre ou ivi contenute (parametro userSubtree=*“true”);

4. l'attributo nel quale ricercare la login specificata dagli utenti nella maschera di login all'interno di un elemento utente &
loginName (parametro userSearch);

5. iruoli sono presenti sotto il ramo ou=Gruppi-docway,ou=docway,dc=net (parametro roleBase);

il nome del ruolo e da ricercarsi nel suo common name (roleName=*“cn”);

7. infine, il nome del ruolo & anche contenuto nell'attributo member all'interno di un elemento utente
(roleSearch=“(member={0})“), per effettuare un controllo incrociato.

o

Considerazioni

La configurazione sopra riportata e da ritenersi un esempio; in scenari con gia una alberatura LDAP costituita andranno modificati i
valori. Tuttavia i gruppi e le risorse sono necessari per il corretto funzionamento della applicazione.

Autenticazione tramite Active Directory

E' possibile in alternativa all'autenticazione tomcat o Idap usufruire del servizio Active Directory per gestire I'accesso al protocollo.
Ovviamente & necessario inserire |'utenza anche in acl con il corrispettivo utente nella sezione “login”.

Requisiti

Per utilizzare le utenze di Active Directory di Windows sulla macchina windows che ospita I'applicativo o su una macchina windows
separata® (frontend) & necessario:

e Avere IIS versione 6 o superiore gia installato nel sistema
e Utilizzare una macchina Windows che sia nel dominio desiderato di Active Directory ma che non sia un Domain Controller.

Configurazione di Tomcat
Per configurare correttamente Tomcat per collegarsi con IIS in modo da sfruttare i suoi meccanismi di autenticazione, & necessario

cambiare le impostazioni di Tomcat in modo da indicargli di non occuparsi dell'autenticazione degli utenti, poiché se ne occupera
qualcun altro a monte (lIS nel nostro caso). Nello specifico si tratta di:

1. disabilitare I'utilizzo dell'autenticazione Tomcat (qualunque tipo sia stato configurato) da parte dell'applicazione DocWay4;
2. disabilitare I'autenticazione di tipo Tomcat dal connettore AJP, utilizzato per connettere IIS con Tomcat

Le azioni da eseguire sono:

1. sostituire il file docway4/DocWay4/WEB-INF/web.xml con docway4/DocWay4/WEB-INF/web.xm|_AD
2. aprire il file server.xml nella conf/ di Tomcat e modificare I'elemento riguardante AJP aggiungendo I'attributo
tomcatAuthentication e impostandolo a false, nel seguente modo:

<!-- Define an AJP 1.3 Connector on port 8009 -->
<Connector port="8009" protocol="AJP/1.3" redirectPort="8443" tomcatAuthentication="false" />

Configurazione di Internet Information Services (lIS)
Requisiti

e Windows Server con tecnologia IIS

Comunicazione di rete diretta con il server in cui si trova Apache Tomcat (se non risiede sulla macchina stessa)
Applicazione MSXML installata sul server ?

Il server deve essere parte dello stesso dominio Active Directory dei client ¥

Il server NON deve essere un domain controller.

Requisiti minimi

e Windows Server 2003 con IIS 6 o superiore
e Internet Explorer 9 o superiore, Google Chrome o Mozilla Firefox “ nel lato client, per usufruire dell'autenticazione integrata
di Windows (NTLM).

Consigliati

e Windows Server 2008 con IIS 7 o superiore
e Internet Explorer 9 o superiore, Google Chrome o Mozilla Firefox ¥ nel lato client, per usufruire dell'autenticazione integrata
di Windows (NTLM).

Link utili
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e Documentazione su AJP
e Wiki Tomcat sull'integrazione con IIS7+

Configurazione IIS versione 6
E' possibile accedere alla configurazione di lIS tramite il pannello Strumenti di Amministrazione.

Nella sezione siti web sotto Sito predefinito creare una nuova directory virtuale dandogli il nome DocWay4, e farla puntare
all'omonima directory in e:\3di.it\docway4\:

Creazione guidata Directory virtuale |

Aliaz directory virtuale
Specificare un nome breve o aliaz per la directony virtuale.

Diigitare 'alias che s dezidera wtlizzare per accedere alla directon virtuale Web.
Ltilizzare le stezze convenzioni di denominazione adottate per i nomi di directory.

Aliaz;

i:-:wa_l.s{

< |ndietra I Ayanti > I Annulla |

Creazione guidata Directory virtuale

Directory contenuto sito Web
Specificare la posizione del contenuto da pubblicare nel sito 'Web.

Immettere || percorzo per la directory in cui & stato zalvato il contenuto del sito 'w'eb,

Percorso;

% 3di itvdocway Tuewad Sfoglia... |

< [ndietro I Beeanti > I Annulla
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Creazione guidata Directory virtuale

Autorizzazioni di accesso directory virtuale

Imposztare le autorizzazioni per questa directon virtuale,

Conzenti le zequenti autarizzazioni:

v

[ Esecuzione sciipt [ad esempio, A5P)

[T E:zecuzione [ad esempio, applicazioni 154F1 o CGl]
[ Scrittura

[~ E:zplorazione

Per completare la procedura guidata. scegliere Avanti.

< |ndietra I Ayanti > I

Annulla

Attenzione: & possibile utilizzare una condivisione di rete alla risorsa xway, nel caso si trovi su un altro server

e Creare la directory virtuale xway

Inoltre & necessario configurare nelle proprieta:

e Impostare livello di protezione: “bassa” (in inglese “MSSharePointAppPool”)
¢ Togliere accesso all'utente anonimo
e Abilitare nel campo autenticazione solo questi due campi: Autenticazione integrata di Windows e

Autenticazione di base (password non crittografata)

Successivamente & necessario creare le directory virtuali engine con diritti di esecuzione ISAPI:
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Creazione guidata Directory virtuale | x| I

Autorizzazioni di acceszso directory virtuale
Impostare le autonizzazioni per questa directany virtuale.

Conzenti le seguenti autorizzazioni:

W Lettura

[T E:zecuzione script [ad esempio, £5F]

¥ Ezecuzione [ad esempio, applicazioni |54P] o CGlE
[~ Scrittura

[T Eszplorazione

Per completare la procedura guidata, sceghere Avanti.

< |ndietro I Axanti » I Annulla

Devono essere create nella sezione xway\application\xdocway con il percorso e:\3di.it\docway3\www\isapi\docway3\bin e nella
sezione xway\base\acl con il percorso e:\it-3di\docway3\www\isapi\acl\bin

Attenzione: la cartella www e il suo contenuto deve necessariamente trovarsi sullo stesso server in cui si trova IS, nel caso sara
necessario copiarle in locale

e Creare le directory virtuali engine con i diritti di esecuzione ISAPI
Successivamente & necessario aggiungere alla sezione Estensioni servizio web le librerie dll utilizzate:

www\isapi\acl\bin\hcprot.dll
www\isapi\acl\bin\hcadm.dll
www\isapi\docway3\bin\hcadm.dll
www\isapi\docway3\bin\hcprot.dll

"

utilizzando un nome indicativo del servizio formito (es: docway) e abilitare il checkbox finale "consenti....”.
¢ Inserire le librerie nelle estensioni consentite

Attenzione: il server che ospita IIS non deve essere un domain controller. Esiste qualche policy di base (o bug) che blocca I'accesso
agli utenti ad 1IS sul domain controller a meno che non si utilizzi I'utente fittizio AUTHENTICATED USERS. Questo genera buchi nella
sicurezza.

¢ Proseguire con il capitolo Configurazioni aggiuntive

Configurazione IS versione 7

Windows Server 2008 ha una gestione modulare dei componenti e di base le funzioni necessarie non sono installate. Per attivarle
accedere all'interfaccia di gestione del server e selezionare il ruolo “WEB SERVER”. Quando viene richiesto quali componenti
attivare, aggiungere cgi, isapi, autenticazione integrata e autenticazione di base.

Una volta installato IIS creare una nuova directory virtuale dandogli il nome xway, e farla puntare all'omonima directory in
e:\3di.it\docway3\:
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Path: !
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Example: images

Physical path:
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Pass-through authentication

Conneck as... Tesk Settings. ..

Ik Cancel

e Creare la directory virtuale xway

Successivamente & necessario creare le applicazioni engine:
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Add Application Ed |

Site name:  Defaulk Web Site
Path: Fovwawbasefad

Alias: Application pool:

Iengine IDeFauItAppF‘DDI Select, .. |

Example: sales

Pheesical path:
IE:'|,3|:Ii.it'l,d-:ucwayS'l,www'l,isapi'l,acl'l,l:uin B

Pass-thraugh authentication

Conneck as... Test Settings. ..

(] 4 Cancel

Devono essere create nella sezione xway\application\xdocway con il percorso e:\3di.it\docway3\www\isapi\docway3\bin e nella
sezione xway\base\acl con il percorso e:\it-3di\docway3\www\isapi\acl\bin

e Creare le applicazioni engine per xdocway e acl

Di base IIS 7 non consente I'esecuzione di isapi a 32 bit (come hcprot.dll). Questa funzionalita deve essere attivata nel seguente

modo: Accedere a "« Application Pools o cojezionare & DefaultippPocl o meny a destra scegliere Febvsincd e S )

apparira la seguente finestra:

B {General) ﬁ

.MET Framewark Versian Mo Managed Code

it Applications True ;I

Managed Pipeline Made Inteqrated

Marne DefaulkappPool

Zueue Length 1000

Start Automatically True
E CPu

Lirnik 0

Lirnit &ction Mosckion

Lirnit Inkersal (minukes) 5

Pracessar AFfinity Enabled False -

Processor AFfinity Mask, 4204957295
E Process Model

Identity ApplicationPoolIdentity

Idle Time-ouk (minukes) 20

Load User Profile False

Maximum Worker Processes 1

Ping Enabled True

Ping Maxirmum Respanse Time (seconc 90

Ping Period {seconds) an

Shutdown Time Limit {seconds) an

Skartun Time Limik feernnds o X
Enable 32-Bit Applications
[enable3zEitAppOniWing] IF set bo true For an application pool on & 64-bit operating
system, the worker processies) serving the application poal will be in WoWa
(windows on Windowsa4) mode, Processes in WoWad mode are 32-bit processes., ..

(4 Cancel |
P

In questa tabella modificare il valore Enable 32-bit Applications in TRUE.
e Abilitare le isapi a 32 bit


http://wiki.3di.it/lib/exe/detail.php?id=utenti%3Adocway%3Adocway4%3Ametodi_autenticazione&media=documentazione_3di:addapp3.jpeg
http://wiki.3di.it/lib/exe/detail.php?id=utenti%3Adocway%3Adocway4%3Ametodi_autenticazione&media=documentazione_3di:apppool.jpeg
http://wiki.3di.it/lib/exe/detail.php?id=utenti%3Adocway%3Adocway4%3Ametodi_autenticazione&media=documentazione_3di:defapppool.jpeg
http://wiki.3di.it/lib/exe/detail.php?id=utenti%3Adocway%3Adocway4%3Ametodi_autenticazione&media=documentazione_3di:defapppooladvsett.jpeg
http://wiki.3di.it/lib/exe/detail.php?id=utenti%3Adocway%3Adocway4%3Ametodi_autenticazione&media=documentazione_3di:defapppooladvsett_detail.jpeg

]

Attenzione: se si abilita questa impostazione del pool di applicazioni di default le isapi a 32 bit funzioneranno, tuttavia non sara
comunque possibile mischiare applicazioni a 32 bit e applicazioni a 64 nello stesso pool. Se avete gia altre applicazioni a 64 bit
installate & necessario creare un'altro pool altrimenti smetteranno di funzionare.

Sempre nel <= DefaultAppPonl — yicapilitare I'esecuzione di codice .NET, poiché interferisce in alcuni casi con I'esecuzione delle

isapi. Selezionare [] Basic Settings... , apparira la finestra:

Edit Application Pool EHE |

[ame:

.MET Framewark version:
IN::: Managed Code j

Managed pipeline mode;
IIntegrated j

MV start application pool immediately

Ik I Cancel

Nella tendina con etichetta .NET Framework Version selezionare No Managed Code

e Disablitare .NET Framework

=4

Handler

Mappings

Spostarsi su 9‘ Default Web Site o] menu a sinistra e selezionare il pulsante , nel menu a destra aprire la voce

Edit Feature Permissions... Comparira una finestra:
Edit Feature Permissions ﬂ |
Petrmissions:

¥ Read
v Scripk

|7 Execute

Ik I Zancel

Selezionare come nella foto tutti i diritti di esecuzione.

e Attivare i diritti di esecuzione delle isapi

f\;E

EE‘\-__'

Tornare su & Default iweb Site ¢ selezionare |l pulsante Authentication o 4cceder alla sezione relativa:

g Authentication

Group by: Mo Grouping x

Mame = | Skatus | Response Tvpe
‘Anonymaus Authentication Disabled

Basic Authentication Enabled HTTP 401 Challenge
WWindows Authentication Enabled HTTP 401 Challenge

Disabilitare I'autenticazione anonima e abilitare l'autenticazione di base e |'autenticazione Windows come da immagine.
e Abilitare l'autenticazione integrata

Spostarsi nella sezione superiore nel menu a sinistra dove compare il nome del server e selezionare il pulsante Isapi and CGI
restrictions.


http://wiki.3di.it/lib/exe/detail.php?id=utenti%3Adocway%3Adocway4%3Ametodi_autenticazione&media=documentazione_3di:defapppool.jpeg
http://wiki.3di.it/lib/exe/detail.php?id=utenti%3Adocway%3Adocway4%3Ametodi_autenticazione&media=documentazione_3di:defapppoolbassett.jpeg
http://wiki.3di.it/lib/exe/detail.php?id=utenti%3Adocway%3Adocway4%3Ametodi_autenticazione&media=documentazione_3di:defapppoolbassett_detail.jpeg
http://wiki.3di.it/lib/exe/detail.php?id=utenti%3Adocway%3Adocway4%3Ametodi_autenticazione&media=documentazione_3di:defwebsite.jpeg
http://wiki.3di.it/lib/exe/detail.php?id=utenti%3Adocway%3Adocway4%3Ametodi_autenticazione&media=documentazione_3di:handler_mappings.jpeg
http://wiki.3di.it/lib/exe/detail.php?id=utenti%3Adocway%3Adocway4%3Ametodi_autenticazione&media=documentazione_3di:edit_fea_perm.jpeg
http://wiki.3di.it/lib/exe/detail.php?id=utenti%3Adocway%3Adocway4%3Ametodi_autenticazione&media=documentazione_3di:handler_mappings_detail.jpeg
http://wiki.3di.it/lib/exe/detail.php?id=utenti%3Adocway%3Adocway4%3Ametodi_autenticazione&media=documentazione_3di:defwebsite.jpeg
http://wiki.3di.it/lib/exe/detail.php?id=utenti%3Adocway%3Adocway4%3Ametodi_autenticazione&media=documentazione_3di:auth.jpeg
http://wiki.3di.it/lib/exe/detail.php?id=utenti%3Adocway%3Adocway4%3Ametodi_autenticazione&media=documentazione_3di:auth_detail.jpeg

Comparira una finestra con un elenco delle isapi consentite. Inserire i seguenti percorsi come da immagine:

www\isapil\acl\bin\hcprot.dll
www\isapi\acl\bin\hcadm.dll
www\isapi\docway3\bin\hcadm.dll
www\isapi\docway3\bin\hcprot.dll

Add ISAPI or CGI Restriction 22] |

ISAPI or il paths
IE:'|,3|:|i.it'l,du:u:wayS'l,www'l,isapi'l,acl'l,I:uin'l,hu:pru:ut.u:III e |

Descripkion:

V' tllaw extension path to execute

Ok, I Cancel

Assicurarsi che la casella di spunta sia selezionata.

e Consentire le isapi di Docway

¢ Proseguire con il capitolo Configurazioni aggiuntive

Configurazioni aggiuntive

E' necessario configurare i file hc.ini nelle cartelle e:\3di.it\docway3\www\isapi\docway3\bin e e:\it-3di\docway3\www\isapi\acl\bin,
modificando il valore host nel caso il server che ospita tomcat non sia lo stesso su cui si trova IIS.

e Configurare opportunamente hc.ini
E' necessario riavviare il servizio di IS per applicare la configurazione.
e Riavviare il “Servizio di pubblicazione sul World Wide Web”
E' necessario impostare i diritti sul filesystem nelle cartelle delle isapi e:\3di.it\docway3\www, in modo che siano leggibili dagli
utenti che utilizzeranno I'autenticazione IIS. Per farlo solitamente si aggiungono 2 gruppi di utenti locali nel server:
* docwayusers in cui dovranno essere inseriti i protocollisti

* docwayadm in cui dovranno essere inseriti gli utenti con possibilita di accedere all'applicativo con credenziali degli altri utenti

Il gruppo docwayadm dovra avere accesso in lettura e in esecuzione a entrambe le cartelle e a tutti i files contenuti, il gruppo
docwayusers a tutti i file tranne hcadm.dll.

Aggiungere inoltre nell'intero albero www gli utenti locali di servizio di IIS (solo per la versione 6) con diritto Controllo completo:

e utente IWAM_<nomemacchina>
e gruppo IIS_WPG

ATTENZIONE: Per abilitare il logging all'interno del file hc.log sia nella cartella isapi\docway3 sia nella cartella isapi\acl & necessario
impostare i diritti di scrittura sui file hc.log e hc.loc per entrambi i gruppi docwayadm e docwayprot. Il file hc.log non & soggetto a
restrizioni di dimensione, per questo motivo per evitare di saturare il disco nel tempo, si sconsiglia di attivare il logging se non per
motivi di debug.

e Impostare i diritti del filesystem sulle cartelle isapi

Configurazione di Internet Information Services (lIS) - Docway4 e connettore AJP

Windows Server 2008 ha una gestione modulare dei componenti e di base le funzioni necessarie non sono installate. Per attivarle
accedere all'interfaccia di gestione del server e selezionare il ruolo “WEB SERVER”. Quando viene richiesto quali componenti
attivare, aggiungere cgi, isapi, autenticazione integrata e autenticazione di base.

Download connettore (64 bit): link
1- Creare la directory tomcat_iis_connector; la directory deve contenere i seguenti file:

¢ isapi_redirect.dll (scaricata dal link precedente)
¢ isapi_redirect.properties con il seguente contenuto:

# Configuration file for the Jakarta ISAPI Redirector

# The path to the ISAPI Redirector Extension, relative to the website


http://wiki.3di.it/lib/exe/detail.php?id=utenti%3Adocway%3Adocway4%3Ametodi_autenticazione&media=documentazione_3di:isapicgirestr_detail.jpeg
http://www.apache.org/dist/tomcat/tomcat-connectors/jk/binaries/windows/

]

# This must be in a virtual directory with execute privileges
extension uri=/jakarta/isapi redirect.dll

# Full path to the log file for the ISAPI Redirector
log file=E:\tomcat iis connector\isapi redirect.log

# Log level (debug, info, warn, error or trace)
log level=error

# Full path to the workers.properties file,
worker file=E:\tomcat iis connector\workers.properties

# Full path to the uriworkermap.properties file
worker mount file=E:\tomcat iis connector\uriworkermap.properties

rewrite rule file=E:\tomcat iis connector\rewrites.properties
e workers.properties con il seguente contenuto:

# workers.properties.minimal -

i This file provides minimal jk configuration properties needed to
# connect to Tomcat.

ﬁ The workers that jk should create and work with.
zorker.list=ajp13,wlb,jkstatus

#

# Defining a worker named workerl and of type ajpl3.

# Note that the name and the type do not have to match.
#

worker.ajpl3w.type=ajpl3

worker.ajpl3w.host=1localhost

worker.ajpl3w.port=8009

worker.wlb.type=1b

worker.wlb.balance workers=ajpl3w

worker. jkstatus.type=status

e uriworkermap.properties con il seguente contenuto:

# uriworkermap.properties - IIS

#

# This file provides mappings for the workers
# defined in workermap.properties.minimal.

# The general syntax for this file is:

# [URL]=[Worker name]

/docway/*=wlb

/DocWay4/*=wlb

¢ rewrite.properties che puo essere lasciato vuoto.

2- Aggiungere il path dell'isapi al server 1IS

Aprire IIS Manager, posizionarsi sul server e cliccare su ISAPI and CGI Restrictions; dal menu Actions selezionare Add e
aggiungere il path dell'isapi avendo cura di selezionare il checkbox Allow extension path to execute



Ugl ISAPI and CGI Restrictions

IJse this Feature to specify the ISAPT and CGI extensions that can run on the Web server,

Group by Mo Grouping v

Descripkion = | Restriction

| path

isapi_redirect Allowed E:ltomcat_jis_connectoriisapi_redirect, dil

Edit ISAPI or CGI Restriction

IS&PT or 21 paths

IE:'l,tn:nmn:at_iis_n:n:nnnectn:nr'l,isapi_redirecI:.u:III

Descripkion:

Iisapi_reu:lireu:t|

¥ allow extension path to execute

[ ox |

Cancel

3- Create nuova Application Pool denominata jakarta

Posizionarsi sul server e aggiungere una nuova Application Pool denominata jakarta e configurata come da immagine:

Ugj' Application Pools

This page lets you view and manage the list of application pools on the server, Application pools are associaked with worker processes, conkain one or more a

different applications,

Filker: - G0+ g Show Al | Group byt Mo Grouping <
Mame = | Status | MET Framework, Yersion | Managed Pipeline Mode | Identity | Applications
q|==,?j“IZileI:.EhuII:.':'.|:||3F‘|:u:|l Started vz, 0 Integrated ApplicationPoolIldentity 0
j__;:}jakarta Started Mo Managed Code Integrated ApplicationPoolldentity 1
Edit Application Pool EHE3 |
Marne:
Iiakarta

.MET Framework, wersion:
IN::: Managed Code j

Managed pipeline mode:

IIntegrated j

¥ sStart application paol immediately

o |

Cancel

Verificare che nelle Advanced Settings dell'Application Pool appena creata le applicazioni a 32 bit siano disabilitate:



Advanced Settings EH

. |B {General) =
[ MET Framervsork Wersion Mo Managed Code
.[ [ Enable 32-Bit Applications False
Managed Pipeline Mode Inteqrated
karta
Cueue Length 1000
Skart Aukormatically True
E CrPu
Lirnit u]
Lirnit Action Mohckion
Limit Inkerwal {minukes) 5
Processor AFFinity Enabled False b
Processor &FFinity Mask 4294967295
E Process Model
Identity ApplicationPoolldentity
Idle Time-out {minutes) 20
Load User Profile False
Maxirnurn Worker Processes 1
Ping Enabled True
Ping Maximum Response Time (seconds) an
Ping Period (seconds) 30
Shutdown Time Limit {seconds) a0 =
el W L T Limnik -l fuTul
Manwe

[name] The application pool name is the unique identifier For the application poal.

[ul'4 Cancel

4- Aggiungere il filtro ISAPI al Default Web Site
Posizionarsi sul Default Web Site e cliccare sul menu ISAPI Filter; aggiungere un nuovo filtro come da immagine:

@ ISAPI Filters

IJse this Feature bo configure ISAPI filkers that process requests made to the Web server,

Group by Mo Grouping 7
Mame = | Executable | Enkry Type |
isapi_redirect E:\tomcat_jis_connectorlisapi_redirect. dll Local
Edit ISAPI Filter EE |
Filker narme:

Executable:

IE:'I,I:u:umu:at_iis_u:-:unne-:tu:ur'l,isapi_reu:lireu:t.u:III .

(0] 4 I Zancel

5- Creare una Virtual Directory denominata jakarta

Posizionarsi sul Default Web Site a aggiungere una nuova Virtual Directory denominata jakarta come da immagine (NB: scrivere
jakarta il lover case):

=



q Virtual Directories

This page lets vou view and manage the list of wirtual directories in an application, Yirtual directories contain content and define the URL of an application,

Application Path = |'u'irtua| Fath

| Pheysical Path

| 1dentity |

[DocWawd
liakarta

| Root Application
i_j Foot Application

E:\Program Files\Apache Software Foundation\ Tomcat 7.0 webappsiD. ..
E:\komcat_jis_connector

Edit ¥irtual Directory E E3 |

Path:

Site narme:

Defaulk Web Site
!

Example: images

Physical path:

IE:'I,tu:umu:at_iis_u:u:unnectu:ur

Pass-through authentication

Connect as...

L

Tesk Settings. .. |

o ]

Cancel

Posizionarsi sulla virtual directory jakarta appena creata e selezionare il menl Handler Mappings; dalle Actions selezionare Edit
Feature Permission e selezionare tutte le opzioni presenti (Read, Script, Execute):

€- - |& |8
po *ﬂlﬁ Start Page
EI*’E] I¥PDOCW-RMZ24-003 (IMTERMAL\WS00445)
L=} Application Pools
=l & Sites
-6 Default Weh Site
_._ DiocWayd
---_._'_' jakarta

6- Creare una Virtual Directory denominata DocWay4

Handler Mappings

Ilse this feature to specify the resources, such as DLLs and managed code, that handle respons

Group by:  Stake -

Mame = | Path | State | Path Tvpe
Enabled

Cigl-exe Edit Feature Permissions ﬂ

ISAPT-dI o

OPTIONSVerbHandler Fermissions: cified
TRACEWerbHandler v Read cified
StaticFile v St Folde

¥ Execute

[ o« |

Cancel

Posizionarsi sul Default Web Site a aggiungere una ulteriore Virtual Directory denominata DocWay4 come da immagine (NB:
scrivere DocWay4 rispettando le maiuscole e le minuscole):



]

q Virtual Directories

This page lets vou view and manage the list of wirtual directories in an application, Yirtual directories contain content and define the URL of an application,

Application Path = | Yirtual Path | Pheysical Path | Identity
ﬁ Root Application JDocWawd E:'\Program Files\Apache Software Foundation) Tomcat 7.0hwebappsiDn ..
-, s it fiakarta Edit ¥irtual Directory K E |
Sike name:  Defaulk Web Sike
Fath; !
Alias:

Example: images

Phwsical path:

IE:'I,F'ru:ugram Files\Apache Software Foundation Tormc: ... |

Pass-through authentication

Conneck as...

Tesk Setkings. .. |

o ]

Zancel

Nel Physical Path inserire il percorso completo fino alla directory DocWay4 dell'installazione: ad esempio E:\Program
Files\Apache Software Foundation\Tomcat 7.0\webapps\DocWay4.

Posizionarsi sulla virtual directory DocWay4 appena creata e selezionare il menl Handler Mappings; dalle Actions selezionare

Edit Feature Permission e selezionare tutte le opzioni presenti (Read, Script, Execute):

Q- & |8
poe i:rﬂ Stark Page
Eﬁj IWPDOW-RMZ4-003 (IMTERMAL \We00445)
b? Application Pools
[l & Sikes
=48 Default Web Site
---_._'_' Ciocayd
_._ jakarta

7- Abilitare l'autenticazione integrata

Handler Mappings

Use this feature to specify the resources, such as DLLs and managed code, that handle respons

Group by:  State -
Mame = | Fath | Skate | Path Type
Enabled
CGl-exe Edit Feature Permissions EHE
1SAPI-dI .

Permissions:
CPTIONSVerbHandler Fied
TRACEVerbHandler W Read Fied
StaticFile IV script olde

¥ Execute

Cancel

[ o |

Posizionarsi sul Default Web Site e selezionare il menu Authentication; abilitare le modalita di autenticazone Basic
Authentication e Windows Authenitcation e disabilitare Anonymous Authentication coma da immagine:

€ |Z |8
g 'Q}j Skart Page
Elﬂﬂ [vPDCw-RM24-003 (INTERMAL U00445)
= J application Pools
[=]-| @] Sites
= €D Default Weh Sike
[ Docayd

_._ jakarta

@ Authentication

Group by: Mo Grouping i
Mame -~ I Status Response Tvpe
Anorymous Authentication Disabled
I Basic Authenticakion Enabled I HTTF 401 Challenge
Digest Authentication Disabled HTTP 401 Challenge
EWindows Authentication Enabled I HTTR 401 Challenge




8- Riavviare il servizio lIS
9- Assegnare permessi al gruppo IIS_USERS
Assegnare i permessi al gruppo IIS_IUSRS sulle directory:

e DocWay4
e tomcat_iis_connector

p
V4 Assicurarsi di aver impostato il web.xml dell'applicazione per autenticarsi su AD.
a Assicurarsi di aver seguito le indicazioni in questo paragrafo

Configurare i limiti di download (e upload)

Nel caso non si riescano a scaricare allegati superiori ai 25MB, & necessario effettuare I'override della proprieta
“maxRequestLength” a valori piU alti. Per fare cio, modificare il file web.config relativo al sito di docway aggiungendo i seguenti
elementi:

<configuration>
[...]
<system.web>
<httpRuntime maxRequestLength="XXXXX" executionTimeout="600" />
</system.web>
[...]
<system.webServer>
<security>
<requestFiltering>
<requestLimits maxAllowedContentLength="YYYYYY" />
</requestFiltering>
</security>
</system.webServer>
[...]

</configuration>

dove XXXXXX e YYYYYY sono, rispettivamente, la massima dimensione di download ed upload consentiti (in byte).

Accorgimenti lato client

Impostazioni specifiche per Internet Explorer (IE)

Per poter utilizzare I'autenticazione integrata di Windows, & necessario che all'interno dell'area di sicurezza in cui si trova il sito del
protocollo, sia abilitata la voce: accedi automaticamente con nome utente e password correnti. Dato che questa impostazione &
attivata di default unicamente nell'area “Intranet Locale”, si consiglia di non attivare I'opzione per le altre aree (per motivi di
sicurezza), ma di collocare manualmente il sito in quest'area.

Per inserire il sito del protocollo nell'area “Intranet Locale” in Internet Explorer:

1. Aprire Internet Explorer, andare nel menu “Strumenti” e cliccare “Opzioni Internet”:


http://wiki.3di.it/doku.php?id=documentazione_3di:installazione_docway4:autenticazione_tomcat&#configurazione_di_tomcat

- Windows Internet Explorer

| about:blank

Visualizza  Preferiti | Strumenti 7

Elimina cronologia esplarazioni, .. CTRLAMAILSCHCARNC
InPrivake Browsing CTRL+MAILSC+P
Riapti ultima sessione di ricerca

IrnPrivate Filkering CTRL+MAISCHF
Impostazioni InPrivate Filkering

Blocco popup 3
Filkro SmartScreen r
Gestione componenti aggiunkivi

Wizl alizzazione Compatibilita
Impostazioni Yisualizzazione Compatibilita

Sottascrizione al Feed, .,
Individuazione feed r
Windows Lpdate

Strumenti di sviluppo Fiz

Windows Messenger
Diagnostica problemi di connessione. .

2. Cliccare sulla scheda “Protezione”:



opzomimternet G|

Connessiog
GEnetale

gl I Ayvanzake I

Prokezione Privacy I Conkenuto

Paqina iniziale

Per creare le schede della pagina iniziale, digitare ogni indirizzo
2§ sullariga corrispondente,

about:blank ;I
=

Pagina corrente | Pagina predefinita Pagina wuoka |

Cronologia esplorazioni

’l_ Consente di eliminare i file termporanei, la cronologia, i cookie, e
v password salvate e le informazioni dei moduli Web,

[ Elimina la cronologia delle esplorazioni &l momento di uscire

Elimina. .. | Impostazioni |
Ricerca
7 Cansente di modificare le impastazioni di Impastazioni |
W A . -
ra ricerca predefinite,
Schede
Consente di modificare la visualizzazione Impastazioni |
delle pagine Web.
Aspetho
Colori | Lingue | Caratkeri | Accesso Facilibako |

Ik I annulla | applica |

3. Selezionare “Intranet locale” e cliccare sul pulsante “Siti”:



opzoninternet @R

Zonnessioni | Prograrmmi I Avanzake
ienerale Protezione | Privacy I Contenuto

Selezionare ['area di cui visualizzare o modificare le impostazioni.

@ % ./ O

Internet  leEpENEe==Y Sit atkendibil Siti con
reskriziopd

Intranet locale

‘.__‘] Area riseryaka a bukki i siti Web sulla rete
% Intranet.

~Livello di protezione per ['area
Livelli consentiti per questa area: Tukk
Medio-bassa

- Imposkazione appropriata per i sik Web sulla rete locale
= = (Intranet)
- Esecuzione della maggior parte dei contenuti senza
tichiesta di conferma
9 P - Controlli Activel non Firmaki non consenkit
_ - Pratezione identica alla Media ma senza richiesta di
conferma

Livello personalizzato,., | Livello predefinito |

Ripristina livello predefinito per tutte le aree |

| Ik I annulla | Bpplica |

4. Cliccare sul bottone “Avanzate” nella finestra che viene aperta:

Intranet locale | x| |

"" LItilizzare le impostazioni seguenti per definire i siti Web da
Y4 includere nell'area Intranet locale,
K

¥ Rileva automaticamente rete Intranest
¥ | Inicludi butkii siti locali (Intranek) nom elencatiin altre aree
IV | Trcludi butki i siti che nom wtilizzano il server proy

¥ | Trcludi butki | pereorsi di rebe (MG

Informazioni sulle
imposkazioni Inkranet Awanzate U ik annulla

5. Scrivere I'URL del sito di DocWay nell'apposita casella di testo (dove é scritto http://esempio.com), assicurarsi
che non sia selezionata la voce “Richiedi verifica server (https:) per tutti i siti dell'area” e cliccare sul bottone
“Aggiungi”:


http://esempio.com

Intranet locale

Tukki i siti \Web compresi nellarea ukilizzeranno le relative

";‘] E possibile aggiungere & rimuovere siti Web da questa area,
— impostazioni di prokezione,

Aggiungi il sito Web al'area:

I http: ffesempio.com

Siti \eb;

Rirnaoi |

[ Richiedi werifica server (https:) per tutki i siti dell'area

Chiudi |

6. Il sito di DocWay dovrebbe ora comparire nell'elenco di siti web associati all'intranet locale:

Attenzione: di base, se il protocollo si trova all'interno della stessa rete fisica della macchina client si trovera nell'area “Intranet”,
altrimenti si trovera nell'area “Internet”. E' possibile verificare in quale aree di sicurezza si trova il sito del protocollo rispetto al
client osservando quanto scritto nella barra di stato di Internet Explorer (icona in basso a destra)

Il link differira da quello base di tomcat in questo modo:
http://[host]/xway/application/xdocway/engine/hcprot.dll
oppure

http://[host]/xway/base/acl/engine/hcprot.dll

E' possibile comunque indicare le variabili aggiungendo “?variable=valore” al termine dell'indirizzo.

1)

questo & necessario nel caso la macchina che ospita I'applicativo abbia un sistema operativo differente

2)

Solitamente la versione corretta & gia installata con [IS7+, viene fornita una versione compatibile con IS 6 nel pacchetto di

installazione
3)

In alcuni casi e possibile utilizzare anche domini in trust, se vengono configurati correttamente i client
4 5)

vedere le opzioni di configurazione da abilitare


http://kb.mozillazine.org/Network.automatic-ntlm-auth.trusted-uris
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